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摘  要：对电力无线专网的通信需求进行了分析，提出了面向电力业务接入的跨频段融合与宽窄一体无线

专网核心理念，可以同时满足电网高速宽带、低时延高可靠、广覆盖大连接等多业务接入需求。具体提出

了基于统一核心网融合方式的跨频段无线网络架构、跨频段多信道传输与基于 QCI 优先级的业务数据流调

度技术以及跨频段无线网络安全防护方案。研究表明，跨频段融合无线专网兼具 LTE230、LTE1800 优势，

满足电网宽带、窄带业务接入需求，相关方案的实施具有必要性和可行性，为电力无线专网的深化应用提

供了支撑。 
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Abstract: The communication requirements of electric wireless private network were analyzed, and the core idea 
of cross-band fusion and wide-narrow integrated wireless private network oriented electric service access was 
proposed, meeting the needs of multiple service access simultaneously, such as high speed broadband services, low 
delay and high reliability services, as well as wide coverage and large connection services. Research shows that 
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1  引言 

终端通信接入网是电力系统骨干通信网的延

伸，负责提供配电与用电业务终端同电力骨干通

信网的连接[1]。“十三五”期间，国家高度重视

配用电智能化发展，要求终端通信接入网能够快

速、灵活、高效地为各种业务提供支撑。智能配

用电应用环境复杂、业务承载需求多样、传输可

靠性要求高、终端分布区域广、测量监控点多、

易受配电网扩容和城建影响。在部分场景下，光

纤通信受施工难度大、建设周期长、难以全覆盖

等因素制约。无线通信具有无须通信通道建设、

网络部署快、系统扩展能力强等巨大的技术优势，

同时，电网公司通过建设电力无线专网可以为业

务传输提供可靠性、安全性保障，并可节省租用

运营商无线公网的费用。电力无线专网已成为智

能配用电终端通信接入网的重要组成部分。 

目前，国内主流电力无线专网均采用长期演

进（long term evolution，LTE）技术体制，基于

230 MHz（LTE230）和 1 800 MHz（LTE1800）

两种频段开展电力无线通信系统建设[2-4]。以国家

电网公司为例，已先后在浙江、江苏、重庆、天

津、福建等地开展了 LTE230、LTE1800 无线专网

的试点应用，取得了初步成效。从应用效果来看[5,6]，

LTE230 基于 223~235 MHz 电力行业授权频段，具

有覆盖远、组网成本低等优势，然而由于电力行业

仅获准使用该频段中非连续的 1 MHz 带宽（共 40 个

信道，单信道 25 kHz），网络容量暂时不足，尚难

完全满足无线专网的多业务承载需求。LTE1800

完全基于公网 LTE 技术，能够提供高带宽业务保

障，具备从核心网、基站到终端的完善的产业链，

然而电网公司需要单独申请 1 785~1 805 MHz 频

段，单基站覆盖半径小，网络建设成本较 LTE230

偏高。总体来看，两种技术体系各有优缺点，分

别适合不同的电力业务场景。 

随着智能电网建设的不断推进，电力无线专

网的通信需求也在快速发展。无线专网作为电网

公司自有资产，如何实现一张网络同时承载电网

宽带、窄带差异化业务，实现“一网多能”，成

为亟待解决的问题。从目前应用情况来看，基于

LTE230 或 LTE1800 单频组网方式的无线专网尚

难同时满足传输带宽、可靠性和网络覆盖范围要

求，并且产品之间相互独立，接入网传输层面未

能实现互联互通，使得无线网络支撑智能配用电

业务的实用性受到限制。参考文献[7]对电力 LTE

异频组网系统应用进行了初步探讨，但在网络架

构、业务承载与调度、网络安全防护等方面仍有

待进一步明确。因此，提出充分利用 LTE230 和

LTE1800 的优势互补性，在继续发挥 230 MHz

无线频谱资源优势的同时，采用先进技术优化传

输效率，深入挖掘 1 800 MHz 频段性能，建设跨

频段融合与宽窄一体无线专网，实现基于统一

核心网的融合以及跨频段多信道传输，满足电

力高速宽带、低时延高可靠、广覆盖大连接业

务安全接入需求，为电力无线专网的深化应用

提供支撑。 

2  电力无线专网通信需求 

面向智能配用电终端通信接入网应用环境，

并结合成本测算，无线专网适合于业务终端分布

密度较为集中、安全性要求高的场景。按照供电

区域进行划分[8]，在光纤建设困难的 A+、A 类供

电区域以及 B、C 类供电区域开展无线专网建设

具有较好的技术经济性。电力无线专网可以承载

的业务类型主要分为电网控制类、信息采集类、

移动应用类 3 种，具体描述如下。 

• 部分业务通信传输容量大，实时性要求较

高，如视频监控、智能营业厅业务等。单

业务终端传输速率需求可达 4 Mbit/s，如果

考虑业务的并发性，对带宽需求还将提高。 

• 部分业务通信传输容量不大，但对实时性、

可靠性要求非常高，如配电自动化、精准
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负荷控制、分布式电源监控、主动配电网

差动保护等。以精准负荷控制业务为例，

要求端到端通信时延在毫秒级，且要求控

制的安全可靠[9]；配电自动化要求实现“遥

控”的可靠性，以支撑电网供电可靠性不

低于 99.999%的发展目标等。 

• 部分业务对实时性、传输速率要求不高，

但通信数量非常庞大、信息安全需求较高，

如用电信息采集、电动汽车充电桩、电网

状态监测等。单业务终端传输速率需求在

kbit/s 量级，然而无线基站单扇区覆盖范围

内的节点数量可达上千个。 

• 部分业务对移动性、互动化通信能力要求

较高，如电力资产全寿命周期管理、移动

作业、移动巡检、移动营销、企业管理相

关业务等。无线网络因其组网灵活性，在

该类型业务承载上将扮演重要角色。 

展望未来，随着智能电网和能源互联网发展，

业务通信需求将进一步提升，迫切要求电力通信

网能够适应以特高压电网为骨干、各级电网协调

发展的新型电网模式，实现各类负荷的精准控制；

引入可视化、实时化、精益化的新型作业方式，

实现各级电网重要廊道的监视、巡检；开展基于

“互联网+”的新型业务模式，实现用户与电网的

双向互动、用电精细化管理。如图 1 所示，未来

电力业务的发展，物联网业务及宽带业务并存，

具有广覆盖、大连接、低时延、高可靠、高安全

等特征，对电力无线专网的差异化业务支撑能力

提出了更新、更高的要求。 

 
图 1  电力无线专网通信需求 

3  跨频段融合与宽窄一体核心理念 

LTE 是第三代合作伙伴计划（the 3rd Gener-

ation Partnership Project，3GPP）提出的“准 4G”

技术，目标是实现 3GPP 无线接入技术向着更高

数据速率、低时延和分组优化的无线接入技术的

方向演进，包括分时长期演进（time division long 

term evolution，TD-LTE）与频分双工长期演进

（long term evolution frequency division duplex，

LTE FDD）两种方式[10-12]。目前，在 LTE 技术原

理基础上发展的用于电力无线专网的无线通信系

统主要采用 TD-LTE 方式，以更好地满足电力行

业上下行非对称业务传输需求，具体包括 LTE230

和 LTE1800。对现有 LTE230、LTE1800 系统的相

关技术参数进行比较，见表 1。 

通过对比可以看出，LTE230 覆盖性能优异，

但电力授权频谱资源暂时不足，对部分热点地区

的宽带业务承载能力有限；LTE1800 系统满足宽

带接入需求，但网络在覆盖范围、穿墙性、与业

务的适配性方面存在劣势。如何在 230 MHz 基础

上，结合 1 800 MHz 频段组建跨频段融合电力无

线网络，在广域覆盖的同时兼顾局域热点地区的

高带宽需求以及通信盲区的延伸覆盖要求，成为

亟待解决的问题。结合电力无线通信需求及未来

发展趋势，提出了跨频段融合与宽窄一体无线专

网核心理念，具体表现如下。 

所谓“宽”，有两层含义：一是系统可用的工作

频段宽；二是系统能够支撑宽带业务。其中，系统可

用的工作频段既包括了电力授权的230 MHz窄带频

段，也包括了 1 800 MHz 宽带频段，系统能够

支撑对传输速率、时延要求高的业务。目前，

终端通信接入网朝着智能化的方向发展，视频

监控、精准负荷控制均是其中重要的业务类型。 

所谓“窄”，也有两层含义：一是兼容原有

窄带 LTE230 终端及业务；二是系统能够支撑低

速、广深覆盖等电力物联业务。为了充分利用已
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建设的电力无线专网，不造成资源浪费，跨频段

融合与宽窄一体无线专网必须具有前向兼容能

力，兼容原有窄带 LTE230 终端及业务。此外，目

前国内外掀起了低功耗广域物联网技术研究、芯片

研发、模组研制的热潮，旨在实现万物互联。电力

行业具有大量的数据采集、监测等具有“小数据”

特征的业务，要实现真正的电网智能化，电力无线

专网必须引入先进的物联网广深覆盖、低功耗相关

技术，支撑电力低速业务节点的泛在互联。 

在此基础上，形成跨 230 MHz 和 1 800 MHz

融合的、宽窄一体的电力无线专网，网络同时包

含宽带通信终端和窄带通信终端，能够同时支持

视频监控等高速宽带、精准负荷控制等低时延高

可靠、采集监测等低速、广深覆盖等多样化业务

终端接入，并实现和电网公司不同业务平台的对

接。系统基于跨频段融合基站设备、核心网设备，

采用跨频段多信道传输与业务数据流调度技术来

同时承载电网差异化业务需求，从而实现电力无

线专网的“一网多能”，为推动电力无线专网的

深化应用指明了方向。跨频段融合与宽窄一体无

线专网示意图如图 2 所示。 

4  跨频段融合与宽窄一体无线专网方案 

4.1  网络架构 

LTE230 和 LTE1800 跨频段融合实现多频组

网，可以采用紧融合和松融合两种方式。紧融合

方式是指 LTE230 和 LTE1800 采用统一核心网、

统一基站，通过在基站中采用不同的板卡，以使

两者完全融合，仅在空口上分为 LTE230 和

LTE1800 独立天线接入，这种方式又称为统一核

心网的融合方式。松融合方式是指 LTE230 和

LTE1800 采用独立核心网、独立基站，仅在上层

协议实现融合，这种方式也可称为独立核心网的

融合方式。 

在统一核心网融合方式中，LTE230 和

LTE1800 采用统一网络层和媒体接入控制（media 

表 1  LTE230 与 LTE1800 相关技术参数的比较 

序号 技术指标 LTE230 LTE1800 总结 

1 载波频段 223~235 MHz 1 785~1 805 MHz LTE230：电力专用频点，不用再次申请 
LTE1800：需要向政府部门申请频谱资源

2 工作带宽 1 MHz 5~20 MHz LTE230：带宽小，频率离散分布 
LTE1800：带宽大，频率连续分布 

3 单基站峰值速率 1 MHz 带宽下，上行峰值

速率 1.5 Mbit/s；下行峰值

速率 0.711 Mbit/s 

5 MHz带宽下，上行峰值速率5 Mbit/s；
下行峰值速率 21 Mbit/s 

LTE230：支持窄带低速率业务 
LTE1800：支持宽带高速率业务 

4 单基站覆盖半径 站高 45 m 情况下，城市

3~5 km，远郊 8~10 km 
站高 45 m 情况下，城市 2~4 km，远

郊 7~9 km 
LTE230：覆盖半径相对较大 
LTE1800：覆盖半径相对较小 

5 时延 毫秒级 毫秒级 / 

6 安全性 基于 LTE 标准加密机制，

双向身份认证，采用三层

安全加密体系，实现了鉴

权、空口加密、非接入层

信令加密和端到端加密 

基于 LTE 标准加密机制，双向身份

认证，采用三层安全加密体系，实

现了鉴权、空口加密、非接入层信

令加密和端到端加密 

两者安全策略相同 

7 产业链 普天 华为、中兴、鼎桥、普天等 LTE230：产业链暂时支撑较少 
LTE1800：上下游产业链成熟 

8 应用场景 支持窄带业务，有选择的

支持多媒体传输业务 
支持语音、视频和数据多媒体集群

业务 
LTE230：数据业务为主 
LTE1800：视频、语音、数据、多媒体集

群业务 

 

2018145-4 



·171·  电信科学  2018 年第 8 期 

 

access control，MAC）层的融合，不需要协议转

换。在图 3（a）的网络架构中，将 LTE230 和

LTE1800 无线通道在 MAC 层及以上统一，但基

站设计需要考虑 LTE230 和 LTE1800 无线频率、

带宽等不同，采用独立的参数以及调制方式实现

物理层（physical layer，PHY）。因此，基站需采

用 LTE230 和 LTE1800 不同板卡的设计技术来满

足二者的差异化要求。该方式下，LTE230 终端和

LTE1800 终端之间通信非常简便，不需要协议转

换过程。 

在独立核心网融合方式中，LTE230 和

LTE1800 采用独立核心网和基站。在图 3（b）的

网络架构中，将 LTE230 和 LTE1800 无线通道在

网络层及以上的协议层实现融合。该方式下，

LTE230 终端和 LTE1800 终端之间通信需要进行

协议的转换。 

 
图 2  跨频段融合与宽窄一体无线专网示意图 

 
图 3  跨频段融合无线网络架构 
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从提高业务承载效率、降低无线专网建设成本

的角度出发，采用统一核心网融合方式更具备优

势。因此，在设备层面，须实现跨频段融合、宽窄

一体核心网，可同时接入 LTE230 基站和 LTE230

终端、LTE1800 基站和 LTE1800 终端；实现跨频

段融合无线网管系统，在同一套网管上完成对

LTE230、LTE1800 多个频段无线专网的设备管理；

实现 LTE230、LTE1800 跨频段融合无线基站，通

过不同板卡或软件升级方式，实现对 230 MHz

和 1 800 MHz 无线射频模块的接入。跨频段融合

基站基于分布式架构，包括基带单元（base band 

unit，BBU）和射频单元（radio remote unit，RRU），

两者之间相互分离，传输的是基带信号，可以使

用光纤来传输，传输距离一般在 5 km 以上。在上

述统一核心网融合方式下，LTE230 以实现广域、

深度覆盖为目标，LTE1800 可以在 LTE230 的覆盖

范围内部署，也可以在 LTE230 的覆盖范围外部

署，并重点通过 LTE1800 覆盖业务集中、数据量

大的热点区域（如变电站内视频监控），从而满足

差异化业务接入需求。由于部分场景下，在变电

站内建设基站导致一些距离变电站较远的业务节

点接入存在困难，因此可以通过在变电站部署

BBU，利用光纤将信号延伸到无线网络覆盖盲区

附近再部署 RRU，从而解决网络的弱覆盖问题。

对于地下室、管井等通常无线网络的弱覆盖区域，

可以采用无线终端的自组织多跳级联组网方式，

实现末端业务节点的灵活接入。 

4.2  业务承载与调度 

跨频段融合与宽窄一体无线专网的初衷是实

现一张网络的多业务承载，因此需要按照电网公

司相关规定，采取多种措施将生产控制大区与管

理信息大区业务传输通道进行物理隔离[13]。提出

跨频段融合与宽窄一体无线专网通过空口不同的

频率、时隙资源，基站双跨频段基带板、传输板/

端口，双跨频段核心网/板卡和物理隔离的同步数

字序列（synchronous digital hierarchy，SDH）/多

业务传送平台（multi-service transport platform，

MSTP）通道为不同的业务提供专线通道，实现端

到端的跨频段多信道传输，并通过接入点名称

（access point name，APN）/虚拟专用网（virtual 

private network，VPN）实现管理信息大区内业务

之间的逻辑隔离。 

如图 4 所示，作为一个例子，采集业务终端、

移动业务终端、配电业务终端、精控业务终端分

别通过不同的无线终端以及 RRU 接入，其中，

RRU230 代表 LTE230 的射频单元，RRU1800 代表

LTE1800 的射频单元，并通过可以灵活配比的、

不同的空口接入频率或时隙，实现生产控制大区

与管理信息大区业务的物理隔离。基站采用双跨

频段基带板、传输板/端口，并尽可能利用变电站

等电网公司自有物业进行建设。核心网实现在市

公司通信机房的地市部署，不同的核心网设备/板

卡分别承载生产控制大区和管理信息大区业务。

其中，针对服务质量（quality of service，QoS）要

求高的精准负荷控制业务，为其分配专用的时域、

频域资源，实现专线通道传输，其他业务则采用

共享网络接入方式，由系统提供 QoS 优先级保障。

提出 LTE230、LTE1800 射频单元均可接入电网控

制类终端（如配电自动化“三遥”、精准负荷控制），

实现更快速、更安全的控制；用电信息采集、电

网状态监测等信息采集类终端重点由 LTE230 来

接入，满足未来信息采集量更多、频次更高的要

求；移动作业、移动营销等移动应用类终端重点

由 LTE1800 来接入，满足电网公司各专业、随时

随地支撑现场业务（特别是视频监控类高带宽业

务）的要求。 

跨频段多信道传输离不开高效业务调度技术

的支撑。提出基于业务 QoS 参数（QoS class 

identifier，QCI）优先级实现业务数据流调度，通

过为不同业务配置 QCI 优先级，针对 QCI 优先级

提供网络传输资源保障。首先，根据不同电力数

据业务对时延、传输速率、可靠性的不同需求，
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对网络所承载的电力数据业务进行优先级划分。

基站调度时，根据业务 QCI 优先级来分配时隙、

频率资源，优先保证控制类低时延高可靠业务接

入。当检测到拥塞时，丢弃位于严重拥塞阈值后

的低优先级业务，一方面优先保证了高优先级业

务的 QoS 需求，另一方面缓解了拥塞节点的拥塞

程度。在为被丢弃的低优先级业务重新建立传输

通道时，综合考虑备选路径的时延与可用带宽，

不仅可以保证业务的 QoS，且优化了网络资源，

均衡了整个无线网络的负载。 

4.3  网络安全防护 

面向智能配用电终端通信接入网的跨频段无

线专网可同时承载生产控制大区、管理信息大区

业务，导致网络跨接在物理隔离的两张信息内网

之间，可能引起两张网络的物理隔离被打破，造

成潜在的安全风险，因此，网络安全防护是不可

 
图 4  跨频段多信道传输实现多业务承载 
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或缺的一环。其中，配电环节的业务处于生产控制

大区，直接服务于生产调度，对安全防护等级要求

较高。按照相关标准，为了保证控制的安全可靠性，

具备遥控功能的业务应优先采用专网通信方式，保

证一次设备的安全运行，如采用无线专网实现信息

接入应符合相关安全防护规定，并有严格的安全防

护策略。与此同时，随着分时电价、阶梯电价、远

程费控等用电营销业务需求出现，用电环节对通信

安全性的要求进一步提高，电价和用电信息的传送

必须要有安全、稳定、可靠的通信通道。在采用电

力通信专用通道传输此类信息时，网络信息安全要

在原有用电信息采集系统的基础上达到更高的层

次。综上所述，根据电力通信网安全防护总体要求，

电力通信接入网安全接入方案应根据不同安全分区

特点，对生产控制大区和管理信息大区分别设计防

护措施，并重点在主站侧、终端侧和边界处予以部

署[13]，其总体框架如图 5 所示。 

结合上述分析，并借鉴 4G 无线公网的安全防

护机制以及 LTE 无线专网可采用的安全防护策

略，提出面向跨频段融合与宽窄一体无线专网的

安全防护方案，主要包括： 

• 空口以不同的时隙、频率实现不同业务的

物理隔离； 

• 跨频段融合基站以不同的基带板卡实现不

同业务的物理隔离； 

• 跨 频 段 融 合 基 站 与 核 心 网 间 采 用

SDH/MSTP 单独通道或网际安全协议

（internet protocol security，IPSec）加密传

输，优先考虑使用 SDH/MSTP 单独通道，

不同业务的 SDH 板卡实现物理隔离； 

• 跨频段融合核心网以不同设备/板卡对不

同业务进行隔离； 

• 通信终端与安全接入分区接入设备之间采

用 VPN 进行逻辑业务通道隔离，加强安全

加密措施； 

• 业务终端 MAC 地址绑定，防止合法终端

被窃取后，被不法人员用于攻击网络； 

• 通信终端可采用国际移动用户识别码

（international mobile subscriber identity，

IMSI）绑定措施，采用 eSIM 形态，消除

终端被盗用、复制的可能性； 

• 对终端与基站之间数据进行加密传输、完

图 5  电力通信接入网安全接入方案总体框架 
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整性保护，防止空口数据被截获，实现信

息隐蔽； 

• 对终端与核心网之间采用非接入层

（non-access stratum，NAS）加密、双向认

证鉴权、完整性保护，防止伪基站窃取、

篡改终端数据，伪终端入侵网络以及高层

控制信令被截获和篡改； 

• 通过以上措施，对跨频段融合与宽窄一体

无线专网承载电力业务接入，特别是配电

自动化“三遥”、精准负荷控制等电网控制

类业务提供有效的安全防护。 

5  结束语 

LTE 无线专网是智能配用电终端通信接入网的

重要组成部分，然而现阶段基于230 MHz、1 800 MHz

单频组网方式建设的 LTE 无线专网尚难同时满足

传输带宽、可靠性和网络覆盖范围要求。结合电

力无线专网通信需求分析，指出未来电网业务将

呈现高速宽带、低时延高可靠、广覆盖大连接等

差异化属性。以业务发展趋势为牵引，提出了面

向电力业务接入的跨频段融合与宽窄一体无线专

网核心理念，形成了跨 230 MHz 和 1 800 MHz、

从核心网层面深度融合的无线网络架构。提出了

230 MHz 和 1 800 MHz 具备业务覆盖侧重、生产控

制大区业务与管理信息大区业务传输通道端到端物

理隔离的跨频段多信道传输方案，基于 QCI 优先级

的业务数据流调度技术以及符合电力通信接入网安

全接入总体要求的跨频段无线网络安全防护方案，为

电力无线专网的深化应用与不断演进提供了支撑。 
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